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Introduccion

La implementacion de la gestion de riesgos en un negocio se ha convertido en un
tema de interés en la investigacion financiera. De acuerdo con Poblacion (2017), el
riesgo se define como el grado de incertidumbre que existe acerca de un retorno o
flujos de efectivo futuros generados por una inversion en particular.

En la actualidad, los bancos deben acreditar una estructura de gestion de riesgo
operacional. Oliveira, Figueiredo, & Cabus (2018) afirman que una extensa base de
datos interna de los eventos de pérdida y el conocimiento estadistico por parte de los
expertos de diferentes areas del banco pueden facilitar la gestion de riesgo operacio-
nal. Lo cual nos ayuda a entender que la gestion de riesgo operacional recae en cada
una de las areas que integran una institucion.

De acuerdo con Barnier, B. (2011), existen tres razones para implementar una
gestion de riesgo operacional:
 Impacto de fondo: afecta positivamente al principio de negocio en marcha.

» Actividades operacionales: que impulsan resultados financieros.
 Serequiere el cumplimiento contractual: en el caso de las obligaciones legales.

Ademas del conocimiento estadistico que aplican las instituciones bancarias,

se han realizado estudios sobre los beneficios de utilizar la metodologia de Redes

1 Arturo Morales Castro es licenciado en Economia, Maestro en Finanzas y Doctor en Ciencias de la Administracion
por la Universidad Nacional Autonoma de México (UNAM) e integrante del Sistema Nacional de Investigadores
con el nombramiento de Investigador Nacional Nivel | del CONACyT. Es Catedratico de Licenciatura, Maestria
y Doctorado en el area de Fi- nanzas de la Facultad de Contaduria y Administracion de la UNAM desde hace 25
afios.

2 Eliseo Ramirez Reyes es Ingeniero Quimico y Maestro en Finanzas por la Universidad Nacional Auténoma de
México. Se ha desarrollado como investigador en el area de finanzas corporativas a través de la construccion de
modelos de pronostico lineales y de mineria de datos. Ha participado en congresos nacionales e internacionales
sobre la misma tematica. Su vida profesional la desarroll6 como analista de inteligencia de datos y analista de
riesgo operacional bancario.



Castellanos Balderas, I., Paz Calderdn, Y., Sinchez Meza, F. A., Reyes Garcia, M. (Eds.).

Neuronales Artificiales (RNA) en el ambito financiero. En dichos estudios se ha
identificado que las RNA presentan mayor precision en comparacion con los méto-
dos de regresion lineal. Sin embargo, hasta ahora el uso de las RNA en la cuantifica-
cion de riesgo operacional ha sido poco abordado en la investigacion.

Ante esta situacion, se plantea el uso de RNA como herramienta en la cuantifica-
cion del riesgo operacional bancario. Se construira un modelo de RNA que asocie los
riesgos operacionales del sector bancario con los eventos de pérdida operacionales
para determinar los indicadores clave de riesgo que nos permitan anticiparnos a los
eventos de riesgo operacional. El resultado de esta investigacion puede ayudar a ro-
bustecer la gestion de riesgo operacional mediante el uso de metodologias de inteli-
gencia artificial, enfocandose principalmente en la asociacion de variables de eventos
de pérdida operacionales.

A partir de lo mencionado, el objetivo general de este capitulo es mostrar la re-
levancia de la gestion de riesgo operacional en el desempefio del sector bancario
mediante el uso de RNA para la construccion de indicadores clave de riesgo.

El objetivo secundario es difundir la importancia de llevar a cabo una buena ges-
tion de riesgo operacional en el sistema bancario como un agente preventivo de
eventos de desastre que pudieran afectar la continuidad de negocio en las entida-
des bancarias.

El documento se estructura en tres secciones. En la primera seccion se abordaran
los temas de riesgo operacional y gestion de riesgo operacional. En la segunda sec-
cion se describe la metodologia de investigacion. En el tercer apartado se presentan
los resultados de la aplicacion de RNA en la gestion de riesgo operacional. Finalmen-
te se presentan las conclusiones de esta investigacion.

I. Riesgo operacional y gestion de riesgo operacional.
1 ;Nuevos tipos de riesgos?
Estos tipos de riesgo en realidad no son nuevos, siempre han estado presentes en
la operacion de las empresas, pero en las Gltimas fechas se les ha estudiado mejor
para su posible administracion, Morales (2013) considera que estos nuevos tipos de
riesgos se dividen en dos:
a) Riesgos de transaccion u operacion
b)Riesgos de control
1.1 Riesgos de operacion

De acuerdo con Morales Castro (2013), las acciones correctivas que historica-
mente se han aplicado a los riesgos de operacion se presentan en el cuadro 1.
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Perspectivas para la empresa, ante los cambios en el entorno nacional e internacional.

Cuadro 1. Riesgos relacionados con el control

Descripcion del riesgo Medidas para prevenirlos y corregirlos
Elaboracion de informes Detectar las situaciones insélitas y someterlas a la gerencia, efec-
tuar informes regulares para el control.
Revisiones externas Apoyar la revision externa (contratar especialistas).
Instrucciones de pagos auto- | Controlar periédicamente, reglamentar con claridad los procedi-
maticos mientos de traslados.
Fichas contables Elaborar fichas claras, poner la fecha, utilizar las mismas abrevia-

ciones, efectuar la contabilidad y los pagos Gnicamente a partir de
microfilmes originales, exigir escritura clara.

Instalaciones de grabaciones | Conectar con estas todos los teléfonos. Exigir autorizaciones de
acceso a los locales técnicos. Reparar inmediatamente las averias.

Fuente: Morales Castro (2013)

Otros riesgos de control son la poca claridad en las instrucciones de pago auto-
maticos y en las fichas de control de movimientos para detectar los efectuados al
usar medios electronicos; las primeras formas de administrar este tipo de riesgo
fueron a través de medidas correctivas.

1.2 Los riesgos relacionados con la operacion o las transacciones

Los riesgos ligados a las transacciones se refieren a los asociados con |a ejecucion,
administracion y control de las negociaciones, y tienen las siguientes fases:
a)Riesgos relacionados con los colaboradores. Son los ocasionados por la presion

del rendimiento sobre el personal, el enriquecimiento profesional, la debilidad de

la personalidad (cuando no se pueden dominar las pérdidas), la ambicion (perso-
nal o del progreso profesional), la violacion de los usos y de la ética, la formacion

0 capacitacion incompleta; la falta de resistencia al estrés, a los malentendidos,

a los problemas lingtiisticos, a la toma de notas deficiente, a las dificultades para

trabajar en equipo, al retraimiento, a las transacciones importantes, a la insatis-

faccion resultante de las condiciones de trabajo y los problemas personales.

b)Riesgos relacionados con el equipo de trabajo. Se refieren a la fiabilidad del sis-
tema telefonico, télex, reuters dealing, telerate-dealing, computador personal,
seguridad de los datos y tratamiento de estos, interrupcién del suministro de
electricidad, sistemas sobrecargados, deterioro del material de trabajo.

c)Riesgos relacionados con la organizacion. Contemplan la organizacion ineficaz, la
administracion demasiada pesada, instrucciones de pago incompletas o erréneas,
clearing complicado, insuficiencia de la informacion dada a la direccion, flujo de
informacion hacia la administracion, mala ejecucion o no ejecucion de las instruc-
ciones de pago, redescuentos, confirmaciones, atribucion de las responsabilida-
des, falta de cambistas y estafas cometidas por personal ajeno al banco.
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1.3 Los riesgos de control

Son los que se asocian con la plausibilidad, la elaboracion de informes, las auditorias
externas, las instrucciones de pago automaticas, la elaboracion de fichas de transac-
cion y la instalacion de grabadoras.

El riesgo mas caracteristico al respecto es el de ejecucion, el cual abarca situacio-
nes en las que se falla en la ejecucion de las operaciones, algunas veces conduciendo
a retrasos o penalizaciones costosas, o, en forma mas general, cualquier problema
en las operaciones del area de compensacion y liquidacion (back office) que esta a
cargo del registro de las operaciones y la reconciliacion de transacciones individua-
les con |a posicidén agregada de las empresas.

2 Riesgo operacional

La definicion de riesgo operacional aceptada a nivel global es la propuesta por el
Comité de Basilea en 2001: “El riesgo operacional es definido como el riesgo de
pérdida que resulta de procesos internos inadecuados o fallidos, personas, sistemas
o por eventos externos”. De acuerdo con esta definicion, el riesgo operacional esta
presente en la naturaleza misma del negocio.

El riesgo operacional es descentralizado, es decir, recae en las areas del negocio
y no solamente en la unidad de riesgo operacional. Esta caracteristica lo convierte
en un tipo de riesgo multidisciplinario y requiere la participacion de todas las areas
del negocio.

Leone, Porretta y Vellella, (2018) clasifican el riesgo operacional basado en los
siguientes tipos de eventos de pérdida establecidos por la Regulacion de Requeri-
mientos de Capital de Estados Unidos:
¢ Fraude interno
e Fraude externo
* Practicas laborales y seguridad en el entorno de trabajo
« Clientes, productos y practicas de negocio
 Dafio a activos fisicos
* Interrupcion del negocio y fallas del sistema
 Ejecucion, entrega y gestion de procesos

3 Gestion de riesgo operacional

La gestion de riesgo operacional comprende las siguientes etapas: identificar, me-
dir, monitorear y controlar.
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Perspectivas para la empresa, ante los cambios en el entorno nacional e internacional.

3.1 Identificacion de riesgos

El primer paso en la gestion de riesgo operacional es la identificacion de riesgos. El
nimero de riesgos en un negocio dependera del nimero de productos o servicios
que ofrezca. No se puede anticipar a los riesgos del negocio si no se sabe que existen.

Para iniciar con la identificacion de riesgos, Barnier (2011) establece como pri-
mera accion evaluar el ambiente y la empresa. La evaluaciéon ambiental compren-
de su entorno econémico, competitivo, de mercado, politico, reglamentario, social,
tecnoldgico y medio ambiental. Al evaluar el ambiente de una empresa se identifi-
can riesgos asociados a factores externos. Al evaluar la empresa se identifican los
riesgos asociados a los factores internos de la empresa que se derivan de las areas
en las que se asocian las personas, procesos y tecnologia.

Una forma de identificar los riesgos internos de una empresa, de acuerdo con Ro-
bertson (2016), es mediante de una lista de pérdidas operacionales concernientes
a la organizacion en el pasado. A través de esta practica obtendremos una lista de
riesgos conocidos.

Barnier (2011) propone el uso de graficos RACI basado en COBIT como herra-
mienta para la formalizacion de roles y responsabilidades que - ayuden a compren-
der la asociacion entre personas, procesos y tecnologia. Para eso se debe de ajustar:
la estructura organizacional, disefio de la organizacion y los roles apropiados para el
riesgo operacional de la empresa.

Finalmente, una vez que se tiene la lista de riesgos operacionales, estos de cate-
gorizan. Robertson (2016) propone una categorizacion se acuerdo a la frecuencia y
la severidad de las pérdidas atribuidas al riesgo operacional.

3.2 Medicion de riesgos

La informacion de los eventos de pérdida del negocio forma parte fundamental
para la medicion de riesgos operacionales. Y a partir de esto se derivan dos obs-
taculos en la medicion de riesgos: la cantidad y calidad de la informacion. Oliveira,
Figueiredo y Cabus (2018) menciona que la falta de conocimiento estadistico por
parte de los expertos de las areas de la empresa influye en la falta de informacion para
analizar los eventos de pérdida.

Poblacion (2017) menciona que la falta de confiabilidad en las bases de datos se
debe a que los eventos de pérdida pueden ser de baja probabilidad y de gran impac-
to econémico, lo que dificulta su registro en una base de datos.

Otro aspecto relevante en la calidad de la informacion es la transformacion de la
cultura organizacional. Yang, Hsu, Sarker y Lee (2017) concluyen que la difusion
del conocimiento sobre el tema de riesgos entre investigadores a los trabajadores
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del banco impacta en la organizacion y valida el conocimiento teérico en el area de
gestion de riesgo operacional mejorando la situacion organizacional.

Un proceso para la medicion del riesgo operacional es el analisis de escenarios.
Leone, Porretta y Vellella (2018) lo describe como un proceso en donde se colectan
las opiniones de los trabajadores para evaluar la exposicion a los eventos de pérdida
potenciales y llegar a identificar todos los posibles efectos. A continuacion, se pre-
sentan los pasos de este proceso: generacion de escenario, evaluacion de escenario,
calidad de la informacion, determinacion de los valores de los parametros, modelo y
parametros y resultados del modelo.

3.3 Monitoreo y control de riesgos

El siguiente paso en la gestion de riesgo operacional es el monitoreo y control de
riesgos. En esta etapa la empresa toma decisiones para reducir el riesgo a través
de la asignacion de sus recursos. Dicha reduccion se puede llevar a cabo en dos
aspectos: minimizar la frecuencia de eventos o minimizar el impacto econémico de
la pérdida.

Poblacion (2017) menciona la metodologia de control interno como una herramien-
ta para mitigar el riesgo operacional en instituciones financieras, la cual comprende:
 Separacion de deberes: se limitan las responsabilidades por areas del negocio.

» Entradas duales: las entradas deben ser verificadas por dos recursos diferentes.

» Sistemas de alerta: calendarizar actividades relevantes.

» Control de correcciones: las correcciones deben ser asignadas a los mismos con-
troles y al proceso original.

» Confirmaciones: la operacion debe ser valida por su contraparte en una compa-
racion independiente.

 Revision de precio: evaluar que las posiciones y precios estan disponibles de re-
cursos externos.

« Autorizacion: crear una lista de personas autorizadas para negociar las transacciones.

 Acuerdo: el proceso de pago debe auto indicarse si este se realizé correctamente.

« Auditoria interna/externa: proveer informacion acerca de las areas o unidades de
negocio débiles en la estructura de la organizacion.

La funcion del monitoreo de riesgos operacionales es de suma importancia para
el control de éstos. Al tener herramientas que nos ayuden a visualizar la priorizacion
de mejoras de las areas del negocio podemos aplicar controles y planes de mitiga-
cion mas eficaces.
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Perspectivas para la empresa, ante los cambios en el entorno nacional e internacional.

Il. Metodologia
1 Tipo de investigacion
La presente investigacion abordara el tema de Riesgo Operacional con un enfoque
cuantitativo. Se mediran y analizaran los eventos de pérdidas operacionales banca-
rios en México. Las variables que se consideran son: quebrantos por reclamaciones
y quebrantos por multas emitidas por la Comision Nacional Bancaria y de Valores
(CNBV). Esta investigacion no es experimental, no se llevara a cabo la manipulacion,
medicion ni control experimental de las variables mencionadas anteriormente para
la cuantificacion de riesgo Operacional de los 10 principales Bancos en México.
Esta investigacion es historica al usar datos de eventos de pérdida historicos de
los bancos seleccionados, los cuales son difundidos por la CNBV.

2 Disefio de la investigacion

Se eligieron los 10 bancos con mayor cartera total y captacion total en México para
ser analizados en esta investigacion. Esta informacion fue obtenida del Boletin es-
tadistico de la CNBV. Se tomo este criterio al considerar que los bancos con mayor
captacion y cartera de crédito estan mas expuestos a las pérdidas por riesgo opera-
cional al tener un mayor nimero de clientes y transacciones.

Para la cuantificacion de los riesgos operacionales bancarios se utilizara la infor-
macion de la base de reclamaciones y sanciones proporcionada por la CNBV a través
de su pagina en internet.

Los quebrantos por reclamaciones y sanciones tendran una periodicidad trimes-
tral. Se analizara una base de datos de un periodo de 9 afios. La muestra de datos
comprendera del cuarto trimestre del 2009 al tercer trimestre de 2018.

Dicha base sera la suma de los quebrantos por reclamaciones mas los quebran-
tos por multas impuestas por la CNBV. Esta base no representa la totalidad de pérdi-
das por riesgo operacional de cada banco, pero si nos permite comparar algunas de
las pérdidas operacionales entre los principales bancos en México. Ademas de poder
identificar algunos de los riesgos operacionales bancarios.

El analisis de dicha informacion esta estructurado en cinco etapas. En la primera
etapa se analiza el comportamiento de los eventos de pérdida operacionales de los
10 bancos a través de una grafica. En la segunda etapa se identifican los riesgos
asociados a la informacion de la base de datos de quebrantos. En la tercera etapa se
realiza un analisis de estacionalidad de los eventos de pérdida de la base de datos
mencionada anteriormente. En la cuarta etapa se selecciona la institucién bancaria
que tenga mayores pérdidas de acuerdo con el analisis de estacionalidad y se mide el
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impacto de variables sobre los eventos de pérdida operacionales del banco seleccio-
nado. Para el analisis de esta etapa se empleara un modelo de RNA como herramien-
ta para seleccionar las variables con mayor impacto, las cuales seran la base para la
construccion de los KRI. En la quinta etapa se realiza la construccion de los KRI que
estaran asociados a las variables con mayor impacto obtenidas en la cuarta etapa.

lll. Resultados
A continuacion, se presentan los resultados obtenidos de la investigacion de riesgo
operacional bancario para los 10 principales bancos de cartera y captacion en Mé-
xico. Las instituciones bancarias analizadas son: BBVA Bancomer, Santander, Bana-
mex, Banorte, HSBC, Scotiabank, Inbursa, Banco del Bajio, Banco Azteca y Banregio.
Al construir la base de eventos materializados con las variables mencionadas an-
teriormente, se analizd el comportamiento de los eventos de pérdida del cuarto
trimestre de 2009 al tercer trimestre del 2018 como se muestra en las graficas lay
1b. Se encontraron los siguientes hallazgos:

Grafica 1a. Base de eventos de pérdida por riesgo operacional bancario en México.
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Perspectivas para la empresa, ante los cambios en el entorno nacional e internacional.

Grafica 1b.
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Fuente: elaboracion propia con datos del boletin estadistico de la CNBV. https://portafolioinfo.cnbv.gob.mx,/PUBLICA-
CIONES/Boletines/Paginas/default.aspx

« Los 5 principales bancos de captacion y cartera de crédito (Bancomer, Santander,
Banamex, Banorte y HSBC) presentaron pérdidas por riesgo operacional superio-
res a los 50 millones de pesos por trimestre.

» BBVA Bancomer presenta una estructura robusta de riesgo operacional al dismi-
nuir sus pérdidas por riesgo operacional de 335 millones de pesos en el cuarto
trimestre de 2010 a 33 millones de pesos en el tercer trimestre de 2018.

» Banorte presenta una tendencia al alza en sus pérdidas por riesgo operacional de
13 millones de pesos en el tercer trimestre de 2010 a 189 millones en el tercer
trimestre de 2018. Los principales canales en donde se presentan las pérdidas son
comercio por internet y en sucursales.

Después de analizar la base de eventos de pérdida se identificaron los riesgos
operacionales a través de los quebrantos registrados en la base de reclamaciones
y sanciones. En el cuadro 2 se encuentran los riesgos que se materializaron como
pérdida econémica. Puede existir un mismo riesgo asociado a diferentes pérdidas
economicas, la diferencia se encuentra en el canal en donde se lleva a cabo el riesgo.

l1l. Administracion del riesgo operacional en el sector bancario...

63



Castellanos Balderas, I., Paz Calderdn, Y., Sinchez Meza, F. A., Reyes Garcia, M. (Eds.).

Cuadro 2. Identificacion de riesgos operacionales bancarios

Descripcion del riesgo

Producto

Canal

Pérdida economica por sancion de la autoridad
a causa de errores o informacion incompleta

Tarjetas de Crédito

Atencion a Autoridades

Pérdida econémica por no confirmar la infor-
macion del retiro de efectivo con el cliente

Tarjeta de Crédito

Sucursal

Pérdida econémica por no confirmar la infor-
macion del retiro de efectivo con el cliente

Tarjeta de Crédito

ATM

Pérdida econdémica por realizar cargos a cuen-
tas que no se reflejen en abono a otros bancos,
por falla en la validacion de operaciones

Cuentas de Deposi-
tos a la Vista

Banca Movil

Pérdida economica al entregar los recursos a
una persona no acreditada por una captura
incorrecta de los datos del cliente

Tarjeta de Crédito

Banca por teléfono

Pérdida econdémica al entregar los recursos a

operaciones por errores de captura

una persona no acreditada por una captura Tarjeta de Crédito Sucursal
incorrecta de los datos del cliente
Pérdida por dejar de recibir comisiones de las Tarjeta de Crédito Sucursal

Fraude por autorizar cargos con negocios aler-
tados al no bloquearlos en sistema

Tarjeta de Crédito

Comercio por Internet

Fraude por autorizar cargos con negocios aler-
tados al no bloquearlos en sistema

Tarjeta de Crédito

Comercio por teléfono

Fraude por autorizar cargos con negocios aler-
tados al no bloquearlos en sistema

Tarjeta de Crédito

Terminal Punto de
Venta

Fuente: elaboracion propia con datos del boletin estadistico de la CNBV. https://portafolioinfo.cnbv.gob.mx/PUBLICA-
CIONES/Boletines/Paginas/default.aspx

En la grafica 2 se muestra el analisis trimestral de las pérdidas por riesgo opera-
cional de los 10 bancos contemplados en esta investigacion.

Después de realizar el analisis de estacionalidad se procede a medir el impacto de
variables dentro de la base de eventos de pérdida operacionales mediante un mode-
lo de RNA El banco seleccionado para realizar el impacto de variables es Banamex al
presentar mayores pérdidas por riesgo operacional como se muestra en la grafica 2.
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Grafica 2 Estacionalidad de las pérdidas por riesgo operacional bancario en México
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Para construir el modelo de RNA se identificaron 10 variables de entrada que

explicaban el comportamiento de los quebrantos por reclamaciones de las 10 insti-

t

uciones bancarias seleccionadas para esta investigacion. Las reclamaciones fueron

clasificadas en 10 canales como se muestran a continuacion:

Banca por teléfono

Cajeros Automaticos

Comercio por Internet

Comercio por Teléfono

Corresponsales

Movimiento generado por el Banco

Operaciones por Internet Personas Fisicas

Operaciones por Internet Personas Morales

Sucursales

Terminal Punto de Venta

Las caracteristicas de la RNA para realizar el modelo son las siguientes:
Tipo de Red Neuronal: Perceptrén multicapa.

Procesamiento de casos: entrenamiento (71.4%), Prueba (21.4%), Reserva
(7.2%).

Funcion de activacion en la capa oculta: Sigmoidal.

Funcion de activacion en la capa de salida: Sigmoidal.

Funcion de error: suma de cuadrados.
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Se probaron diferentes arquitecturas para identificar la arquitectura 6ptima, es
decir, la que presenta mayor ajuste a los datos de la muestra. El ajuste a los datos de
la muestra se midi6 a través de suma de cuadrados.

Como se puede observar en la tabla 1, la arquitectura de RNA éptima es la nime-
ro 6 (10-4-4-1) al presentar el menor valor de suma de cuadrados en la fase de en-
trenamiento (0.009), prueba (0.024) y reserva (0) en comparacion con las demas
arquitecturas. La arquitectura esta compuesta por: 10 nodos en la capa de entrada,
4 nodos en la primera capa intermedia, 4 nodos en la segunda capa intermedia y un
nodo en la capa de salida. Una vez de terminada la arquitectura 6ptima se toman sus
valores de impacto de variables.

Tabla 1 Determinacion de las arquitecturas de RNA 6ptimas

Arquitectura
1 2 3 4 5 6
Variables 10-2-2-1 ] 10-2-4-1 | 10-2-6-1 | 10-3-1 | 10-3-6-1| 10-4-4-1
Banca por Teléfono 11% 12%

Cajeros Automaticos

Comercio por Internet

Comercio por Teléfono

Corresponsales

Movimiento por el Banco

Operaciones por Internet Per-
sonas Fisicas

Operaciones por Internet Per-
sonas Morales

Sucursales
Terminal Punto de Venta
Suma de cuadrados
Entrenamiento 0.062 0.042 0.066 0.014 0.022 0.009
Prueba 0.048 0.057 0.007 0.017 0.041 0.024
Reserva 0.037 0.451 0.185 0.159 0.037 =

Fuente: elaboracion propia con la simulacion de 40 distintas arquitecturas de RNA utilizando el software SPSS v.23

Como se explica anteriormente, la informacion de la tabla 1 corresponde a la base
de eventos de pérdidas operacionales del banco Banamex durante el mismo periodo
que va del cuarto trimestre de 2009 al tercer trimestre del 2018. Los porcentajes que
se muestran en la tabla 1 corresponden al impacto de las variables sobre el total de

66 Arturo Morales Castro, Eliseo Ramirez Reyes



Perspectivas para la empresa, ante los cambios en el entorno nacional e internacional.

eventos de pérdidas operacionales de Banamex. Estos porcentajes se obtiene a par-
tir de los pesos sinapticos del modelo de RNA, siendo 100% la variable con mayor
impacto y ponderando los demas porcentajes en funcion de dicha variable.

Durante el periodo de 2009 a 2018, las variables con mayor impacto son las recla-
maciones de Terminal Punto de Venta, Cajeros automaticos y Banca por teléfono.
De las tres variables con mayor impacto se crearon Indicadores Clave de Riesgo (por
sus siglas en inglés KRI) en funcién del monto de los quebrantos por reclamaciones
de Terminal Punto de Venta, Cajeros automaticos y Banca por teléfono como se
muestra en la tabla 2.

Tabla 2 Determinacion de KRI para riesgo operacional bancario

Cifras en millones de pesos

Rango
Riesgo KRI m Alto
Fraude por autorizar cargos con Quebranto por re-
negocios alertados al no bloquearlos | clamacion de Termi- | <97.6 <169.6 | >169.6
en sistema nal Punto de Venta
Pérdida econémica por no confirmar | Quebranto por re-
la informacion del retiro de efectivo | clamacion de Cajero | < 10.3 <27.2 >27.2

con el cliente automatico

Pérdida econdmica al entregar los
recursos a una persona no acreditada
por una captura incorrecta de los
datos del cliente.

Quebranto por re-
clamacion de Banca <9.2 <28.1 >28.1
por Teléfono

Fuente: elaboracion propia con datos del boletin estadistico de la CNBV. https://portafolioinfo.cnbv.gob.mx/PUBLICA-
CIONES/Boletines/Paginas/default.aspx

La informacion de la tabla 2 se construye a partir de la tabla 1 que corresponde a
los eventos de pérdidas operacionales del banco Banamex.
La funcién de estos tres KRl es monitorear los siguientes eventos:
 Cargos no reconocidos por consumos efectuados a través de Terminales Punto
de Venta.
 Retiro No Reconocido en cajeros automaticos
 Error operativo del banco a través de la Banca por teléfono.
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Conclusiones

Esta investigacion tuvo por objetivo mostrar la relevancia de la gestion de riesgo
operacional mediante la construccion de KRI por medio de Redes Neuronales Ar-
tificiales (RNA). Se analizaron los quebrantos por aclaraciones y sanciones de la
informacion estadistica de la CNBV del afio 2009 al 2018.

Al realizar la gestion de riesgo operacional desde la identificacion hasta el moni-
toreo de riesgos de 10 bancos analizados mediante el uso de RNA, se cumple con el
objetivo establecido.

Se construy6 una base de datos de eventos de pérdida a partir de los quebrantos
bancarios reportados por la CNBV como fundamento de la gestion de riesgo opera-
cional. Esta investigacion coincide con Anouar, Fakhri & Salem (2017) al sefalar la
necesidad de construir modelos que garanticen una gran sensibilidad al riesgo real.
Se probd que a través del impacto de variables por medio de modelos de RNA se
puede cuantificar la sensibilidad de los eventos de pérdida en un periodo de tiempo.

Los principales hallazgos de esta investigacion son:

1.- Los modelos de RNA son herramientas eficaces para determinar la sensibilidad
de variables en la gestion de riesgo operacional. En esta investigacion se utilizé un
modelo de RNA para cuantificar el impacto de las variables que integran la base de
eventos de pérdida por aclaraciones con resultados satisfactorios.

2.- Los bancos con mayor captacion y cartera de crédito en México son los que
presentaron mayores pérdidas por riesgo operacional. Se demuestra con informa-
cion estadistica que los bancos con mayor exposicion (mayor nimero de clientes)
tienen mayor nivel de pérdida operacional.

3.- La gestion de riesgo operacional tiene un efecto significativo en las pérdidas
operacionales en bancos. Algunos bancos han logrado reducir sus pérdidas por re-
clamaciones en mas de 50% y otros han incrementado sus pérdidas a mas del doble
de diciembre del 2010 a septiembre de 2018.

4.- La ciberseguridad ha tenido mayor relevancia en quebrantos por cargos no
reconocidos por consumos efectuados por comercio en internet. Se registran pér-
didas promedio superiores a los 10 millones de pesos trimestrales del 2017 y 2018.

5.- El riesgo operacional tiene relevancia en la evaluacion de riesgos de las institu-
ciones bancarias. En esta investigacion se encontraron dos trimestres con pérdidas
de 341 millones de pesos asociadas a un banco.
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